JIS Q 27001:2006(ISO/IEC 27001:2005):ISMS解説書

JIS Q 27001:2006(ISO/IEC27001:2005)とは、情報セキュリティのマネジメントシステムにおける国際基準です。ISMSとは、Information Security Management Systemsの略語です。

ISMSとは事業に関わる情報を洗い出し（情報資産：JIS Q 27001:2005では“資産“と言っています）、それらに対してのリスクを評価して、対策を考えて対応策を計画して実施を行い、事業を継続的に改善していくシステムです。
但し、マネジメントのシステムなので、「顧客満足（顧客とは、契約先企業だけではなく、利害関係者、従業員も含みます）」や、更に「情報セキュリティインシデント（情報資産に対する事件・事故だけではなく、未遂事件、ヒヤリ・ハットも含みます）の記録」、「情報セキュリティマネジメントシステムに対する測定（具体的な数値目標をたてて、実測で計測する）」を行うことを強く求められています。

　JIS Q 27001:2006(ISO/IEC27001:2005)は、以下の章立てで作成されています。


第０章　序文



俗に言うＰＤＣＡの説明


第１章　適用範囲



JIS Q 27001:2006が要求している事


第２章　引用規格



引用している他の規格(JIS Q 27002:2006等)

第３章　用語及び定義



用語の説明


第４章　情報セキュリティマネジメントシステム



ISMSの確立



文書・記録管理


第５章　経営陣の責任



経営陣の責任



経営資源の運用管理



教育・訓練


第６章　ISMS内部監査

　　　　　　　　内部監査の実施
第７章　ISMSのマネジメントレビュー



マネジメントレビューの実施

第８章　ISMSの改善



継続的な改善の実施


是正処置・予防処置の実施

付属書「詳細管理策」

　実際に認証の取得と維持に必要なことが書かれている内容は、４～７章の内容です。

第４章　情報セキュリティマネジメントシステム

・ISMSの確立

　ここでは、ISMSを実施するに当たって、


・ISMSを適用（認証）する範囲を決める。


・ISMS基本方針を立てる。


・ISMS基本方針に基づいてISMSの目標（マネジメントプログラム）を立てる。


・リスクアセスメントの方法を決める。


・情報資産を洗い出す。

・情報資産に対するリスクを考える。（リスクアセスメントに対するレビューを要

求されています）
・リスクに対する対策を考えて、対応計画を立てる。


・リスクに対する対応の有効性の測定方法を定義する。

・「適用宣言書」を作成する。

と言う事を、経営陣主体で導入して行い、各記録に対して監視して、またリスクは年々　変化していくものですから、目標や対策、基本方針を適宜見直して、継続的に行いましょうということが書いてあります。

　そのためには、


・ISMS基本方針及びISMSの目標を従業員に周知する。


・ISMS運営委員会を実施する。


・従業員に対して教育・訓練を実施する。


・情報資産に対してリスクアセスメントを実施する。


・リスクに対する対応策を計画して、実施する。


・リスクに対する対応策に対する有効性の測定方法を定義する。


・必要な記録を集めて分析する。


・内部監査を実施する。


・マネジメントレビューを実施して、目標や対策、基本方針を見直す。

　と、言う事を行います。

・文書・記録管理

　マネジメントシステムでは、文書・記録と言うものが重要視されます。

　文書とは、


・業務の進め方や手順などが書かれている物で、変更（改定）できるもの。

　記録とは、

・業務を行っている状況／その結果が記述されている物で、変更（改ざん）できないもの。

と定義されています。ここで言う、文書・記録の類はなにも紙だけではなくて、パソコン上の電子データも入ります。

　文章は、承認され、必要に応じて見直され、識別を容易にし、最新版が常に手元にあり、

　廃止された文書は、破棄されるものです。

　また、記録は、事象の証拠を残すために記録され、識別を容易にし、維持管理されるも

　のです。廃棄は、法令の要求により、保管期間が設けられています（５年とか、７年と

　か）。

　個人情報保護法(JIS Q 15001:2006)や、ISMSの情報に対するセキュリティの三大要素は、


・機密性：許可された者だけが情報にアクセスできる。


・完全性：情報の正確性と完全性を常に維持する。


・可用性：要求に従って適切な情報にアクセスできる。

　です。

第５章　経営陣の責任

　ここでは、経営陣が行うことについて書かれています。

・経営陣の責任

　経営陣は、ISMSのＰＤＣＡサイクルに対する責任を以下に行います。


・ISMS基本方針の作成


・ISMSの目標の設定


・情報セキュリティの役割・権限を定める


・組織の法的責任並びに継続的改善の必要性の周知


・経営資源の提供


・リスク水準の決定


・マネジメントレビューの実施

・経営資源の運用管理

　　経営陣は、ISMSを実施するに当たって以下の経営資源を提供することになっています。


・ISMSを確立して導入、運用、維持、管理を行う仕組み


・ISMSの規定に要求された規定・手順書


・法的及び規制要求事項と契約上の情報セキュリティに関する義務


・十分な情報セキュリティを維持する仕組み


・必要に応じてISMSの実施策を見直して、その結果に対応する仕組み


・必要な場合には、ISMSの有効性を改善する

・教育・訓練

　情報セキュリティに携わるすべての従業員に対して、以下の事を行います。


・情報セキュリティに対するスキルを明確にすること


・情報セキュリティに対する適切な教育・訓練を受けること


・情報セキュリティに対する技能・経験・資格についての記録の作成すること

あと、従業員は情報セキュリティについてのISMSの目標に向けてどのように貢献できるかを認識しないといけません。

教育は、毎期ごとに計画を立てられて実施されます。

第６章　ISMS内部監査

内部監査は、ISMSの運用が正しく行われているかどうかを社内でチェックする事です。

内部監査がきちんと行われることで、マネジメントシステムが会社の業務の運営をよい方向に改善するのです。内部監査がきちんと行われていることを示せれば、審査のときに、内部監査で見ている範囲はチェックを軽くします。また、審査と違う点は、社内なので、内部をよく知った人がチェックするのと、また不明なことは聞くことができ、アドバイスを受けることができることです。（第三者審査機関の審査員は、アドバイスはできません）

　　定期的な内部監査を受けて、改善項目（不適合と言う嫌な名称ですが）をあげて貰う

　　事により、それを是正してよりよい組織になると言うことを理解してください。

　　また、内部監査を実施する監査員は、監査する組織のことを思って監査してください。

第７章　マネジメントレビュー

ここでは、マネジメントレビューと言う経営者がISMSの目標に対して評価を行うことが書かれています。これを行うことによって、ＰＤＣＡが一巡することになります。

経営陣は、毎期ごとにその年度に集計された是正処置・予防処置の報告書、リスクに対する対応策の有効性に対する測定結果、内部監査の結果を受けて、ISMSの目標の達成具合および、リスクの水準の見直しなどを行います。

第８章　改善

ここでは、ISMSに対する改善を行うことにより、事業の活動を改善することについて書いています。JIS Q 27001:2006では、特に法令遵守が要求されています。
・継続的な改善

　　継続的な改善とは、定期的な内部監査、マネジメントレビュー、ISMSの目標計画を立
てることです。

・是正処置

　　経営陣は、従業員から提出された是正処置に対して検査を行います。

また、是正処置の内容は、情報セキュリティインシデント（情報資産に対する事件・事故だけではなく、未遂事件、ヒヤリ・ハットも含みます）の記録も含まれます。

・予防処置

経営陣は、従業員から提出された予防処置に対して検査を行います。特に、費用対効果について検証し、リスクの受容、移転等を決定します。

付属書「詳細管理策」

今まで、JIS Q 27001:2006の規定本文で要求されている項目に対して解説しましたが、では実際にどうすればよいかに関して書かれているのが「詳細管理策」です。

「詳細管理策」の内容と、ISMSを運営する上で作成する「適用宣言書」の内容および項目は一対一で対応しています。但し、「適応宣言書」は、「詳細管理策」に記載されていない内容についての追記が可能です。
詳細管理策の適応除外については、詳細管理策の適応の除外の理由を求められています。

「詳細管理策」の内容に対する各項目について書かれている内容の管理策は、JIS Q 27002:2006(ISO/IEC17799:2005)に詳しく書かれています。

以上

1/5

